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CRYSSMA

Centralizacion de Registradores y
Supervision de Seguridad y
Mantenimiento




Funcionalidad general

CRYSSMA, el Sistema de Centralizacion de Registradores y Supervision de Seguridad y Mantenimiento,
es una solucién avanzada disefiada para optimizar la seguridad y eficiencia de las instalaciones criticas,
especialmente en Pasos a Nivel.

Captura y almacena datos esenciales de funcionamiento, ofreciendo una plataforma unificada para el
anadlisis y la gestion de la informacion.

Gracias a su avanzado sistema experto, CRYSSMA analiza estos datos en tiempo real, permitiendo
la identificacién y resolucién rapida de incidencias, asegurando asi la maxima seguridad y rendimiento
operativo.

REGISTRAR

Registro y almacenamiento de
cualquier cambio de estado en los
elementos vitales supervisados de una
instalacién de proteccién de PaN.

Detectar posibles averias o incidencias
que se produzcan en las instalaciones su-
pervisadas.
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INFORMAR

Informar inmediatamente de dicha incidencia. Facilitar la con-
sulta de la informacién almacenada para su anilisis.




ARQUITECTURA

La arquitectura del sistema CRYSSMA esta disefiada para garantizar una supervisioén y gestién integral de las insta-
laciones de proteccién de Pasos a Nivel. Esta estructura se organiza en varios niveles clave, cada uno desempeifiando
funciones especificas dentro del ecosistema CRYSSMA, asegurando asi una operatividad fluida y segura.

= Nivel de via: Este nivel alberga los Pasos a Nivel, equipados con dispositivos RDX5020 e ISPs que recopilan
datos criticos en tiempo real. La comunicacién de estos dispositivos con el nicleo del sistema se asegura a través
de una variedad de conexiones, incluyendo GPRS y Ethernet, entre otras opciones avanzadas. Esta diversidad en
las modalidades de comunicacién garantiza una conectividad fiable y versatil, adaptandose a diferentes entornos
y requisitos operacionales, y reforzando la resiliencia del sistema CRYSSMA.

= Nivel de Centralizacion: En este nivel crucial, el servidor actia como el niicleo del sistema, aglutinando
y sintetizando la informacién procedente de multiples Pasos a Nivel. Esta centralizaciéon permite al servidor
ofrecer una visién global y detallada de las operaciones, facilitando una gestién y supervisién efectivas de todas
las instalaciones. La capacidad del servidor para procesar y analizar datos en tiempo real es fundamental para
el rendimiento 6ptimo y la seguridad del sistema CRYSSMA.

= Nivel de Operacion: Este nivel sirve como interfaz de usuario, proporcionando una plataforma accesible y
amigable para la interaccién directa con el sistema, facilitando la monitorizacién y gestién de las operaciones de
manera intuitiva y eficiente.

= Nivel de Aviso: Este nivel ofrece alertas e informacién crucial en tiempo real. Los usuarios reciben notificaciones
inmediatas sobre las condiciones y eventos criticos, permitiendo una respuesta rapida y efectiva. Este nivel
asegura que los usuarios estén siempre informados y preparados para actuar, reforzando asi la seguridad y la
eficacia operativa del sistema CRYSSMA.

La interconexién entre estos niveles se facilita mediante una red TCP/IP, garantizando la fiabilidad y la eficiencia de
las comunicaciones. Este enfoque estratificado no solo mejora la capacidad de respuesta del sistema ante incidentes
sino que también optimiza la gestién de las instalaciones, asegurando una operacion segura y eficiente.
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ISP 4008

El ISP 4008 es un componente esencial en la supervisién y control de sistemas criticos, disefiado
para una integracién eficiente en infraestructuras de seguridad. Con su capacidad para manejar
multiples entradas digitales, este equipo se adapta a una amplia gama de aplicaciones, garantizando
una recopilacién de datos precisa y en tiempo real. Su robustez y confiabilidad lo convierten en una
eleccién ideal para entornos exigentes, donde la precisién y la estabilidad son cruciales.

Este dispositivo se distingue por su flexibilidad en términos de conectividad, ofreciendo diversas
opciones como Ethernet, GPRS, y 4G, lo que facilita su implementacién en diferentes configuraciones
de red y asegura una comunicacién continua con los sistemas centrales. El ISP 4008 es compatible
con instalaciones de seguridad existentes, lo que permite una integracién sin interrupciones y sin
necesidad de modificaciones costosas.

Validado por ADIF y certificado en cumplimiento con la Especificacién Técnica “Registradores de
Eventos de Pasos a Nivel, ET 03.365.551.5 ed1 de enero 2020”, el ISP 4008 establece un nuevo

estandar en la proteccién y seguridad ferroviaria.
Entradas

El ISP 4008, equipado con entradas digitales de 24VDC y una
impedancia > 2200(2, estd disefiado para garantizar una integracién
segura y fiable en sistemas de seguridad criticos. Con la posibilidad
de elegir entre 34 y 64 entradas, ofrece una adaptabilidad excepcional
a las necesidades especificas de cada instalacién. Este dispositivo se
destaca por su capacidad para asegurar la operacién sin interferir o
comprometer la integridad de los sistemas de seguridad existentes, lo
que lo convierte en una solucién éptima para la supervisién y el control
en entornos exigentes.

El ISP 4008 ofrece miiltiples

El ISP 4008 se instala facil- ST = EsuT e ooy
mente en sistemas con relés cluyendo USB, GPRS, 4G,
o médulos electrénicos, asegu- Ethernet y RS-232, asegu-
rando compatibilidad y eficien- rando una conectividad flexi-

cia en diversas infraestructuras. ble y ef|C|ent_e para una amplia
gama de aplicaciones.
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Disponible en caja R1 normalizada ADIF
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El ISP 4008 se distingue por sus caracteristicas complementarias disefiadas para maximizar la eficiencia
y la usabilidad. Incluye una memoria de respaldo pSD para asegurar la conservaciéon de datos, un reloj
interno que puede sincronizarse con servidores NTP y un display frontal para una interfaz de usuario
intuitiva. Ademas, la mochila de configuracién facilita una configuracién rapida y sencilla, adaptando el
dispositivo a las necesidades especificas de cada instalaciéon.




El RDX 5020, un dispositivo de bajo consumo, es ideal para su uso en instalaciones alimen-
tadas por energia fotovoltaica.

Equipado con una amplia gama de opciones de comunicacién, incluyendo USB, GPRS, 4G y
Ethernet, este dispositivo se destaca por su flexibilidad.

Ademas, cuenta con una memoria de respaldo pSD para almacenar datos de manera segura.
Incluye un reloj local compensado en temperatura para mantener la precisién del tiempo y
viene equipado con una mochila de configuracién para facilitar su instalacién y ajustes iniciales.

Disefiado para encajar en racks de 19 pulgadas, el RDX 5020 se integra sin problemas en
instalaciones tipo ADIF de Electrans, ofreciendo una solucién versatil y eficiente.

Ultra bajo Consumo: < 30mW
Apto para instalaciones fotovoltaicas.

Puertos de comunica-
ciones integrados:
USB

GPRS

4G

Ethernet

RS-232

PaN Tipo ADIF de Electrans

Tarjeta Doble Europa 6U 19"

Memoria de respaldo puSD.
Reloj local compensado en temperatura
Mochila de configuracién
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REGISTRO JURIDICO

CRYSSMA asegura una gestion de datos segura y confiable, cumpliendo con los estandares mas rigurosos,
incluido el RGPD, para la proteccion de la informacién personal. Su sistema avanzado de almacenamiento
registra los eventos, garantizando la integridad y la legitimidad de la informaciéon mediante encriptacién y
firma digital. Esto no solo certifica la veracidad y la confidencialidad de los datos sino que también establece
un emisor verificable, asegurando que cada fragmento de informacién sea inalterable y esté protegido contra
accesos no autorizados.

Cumplimiento RGPD Emisor demostrable

ALMACENAMIENTO
Registro de eventos

A\ VERACIDAD

Datos no modificables

CONFIDENCIALIDAD
Datos seguros

ENCRIPTACION

FIRMA DIGITAL

INFRAESTRUCTURA

La robustez y eficiencia de CRYSSMA no solo radican en su software avanzado y sus capacidades de
procesamiento, sino también en su sélida infraestructura y las versatiles opciones de comunicacién que
lo respaldan. Esta seccién desglosa los componentes clave de la infraestructura de CRYSSMA vy las
tecnologias de comunicacién que aseguran una transmisiéon de datos fiable y segura, fundamental para
la operatividad ininterrumpida y la alta disponibilidad del sistema. Desde servidores en clister hasta la
adaptabilidad en las comunicaciones, cada elemento ha sido disefado para satisfacer las demandas rigurosas
de entornos criticos.

Alta disponibilidad

Servidores configurados en clister para garantizar la méaxima disponibilidad y
rendimiento.

Comunicaciones robustas a nivel de transporte
utilizando el protocolo TCP/IP, asegurando
una conectividad fiable.

Adaptaéién

Diversas opciones de comunicacién para adaptarse
a cualquier necesidad operativa, incluyendo GPRS,
4G, Fibra Optica (FO), y mas.

Capacidad para operar tanto en maquinas fisicas como virtuales, adaptandose a diferentes entornos
tecnoldgicos.




La flexibilidad y la eficiencia definen la esencia de la configuracion de CRYSSMA, garantizando que
cada componente del sistema, desde las alarmas hasta las comunicaciones, se ajuste perfectamente a

las necesidades operativas.

La experiencia del usuario es primordial, ofreciendo interfaces intuitivas y

accesibles que permiten una gestion y un monitoreo efectivos del sistema en tiempo real. Esta seccion
profundiza en la configuracién avanzada del sistema y como los usuarios interactian con CRYSSMA
para asegurar la maxima eficacia en la supervision y gestién de los Pasos a Nivel.
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CRYSSMA permite una personalizacién
avanzada del sistema, habilitando la con-
figuracién especifica de jerarquias, alarmas,
incidencias y avisos, para adaptarse a las

necesidades operativas y de seguridad de

cada instalacion.
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En el ambito de la con-
figuracion de  equipos,
CRYSSMA destaca por su
flexibilidad en la configu-
raciéon, permitiendo ajustes
precisos en canales, comu-
nicaciones y caracteristicas
especificas para alinearse
con los requerimientos y la

e infraestructura existente,
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una plataforma intuitiva vy

configurable que incluye una
aplicacion para PC, conexién

directa sin la necesidad de
aplicaciones  adicionales vy
capacidades completas para

la configuracién y gestion de
datos en remoto, adaptandose
asi a diferentes flujos de trabajo
y preferencias de los usuarios.
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www.ena-tecnologia.com

comercial@ena-tecnologia.com

+34 91 491 26 25
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